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［环球视野］

欧盟法院对在线平台数据欧盟法院对在线平台数据控制者责任的司法界定控制者责任的司法界定
——以 X 诉 Russmedia公司案为例

□ 侯慧如 江 东

武凡熙 作

欧盟《通用数据保护条例》（以下
简称《条例》）确立了个人数据处理的
严格责任体系，其中数据控制者认定
与数据保护义务履行是该制度的核
心。欧盟法院在 2025 年 12 月对 X 诉
Russmedia 公 司 一 案 所 作 的 判 决 中 ，
就在线平台在何种条件下构成数据
控 制 者 ，能 否 援 引《电 子 商 务 指 令》

（以下简称《指令》）的中介免责条款
进行责任豁免，以及是否应承担事前
审查义务及安全保障义务等问题作
出了重要解释。

基本案情

罗马尼亚公民 X 系该案中的数
据 主 体 ，Russmedia 公 司 系 罗 马 尼 亚
境内在线平台，该平台为用户提供免
费或付费的广告发布服务。2018 年 8
月，匿名第三方在该平台发布了一则
虚假的性服务广告，广告未经 X 同意
使用了其个人照片、手机号码等个人
信息，并将其描述为提供性服务的主
体。X 联系平台后，平台在 1 个小时
内删除了该广告，但该广告已被完整
复制并转载至其他多个网站。

X 以 该 广 告 违 反 个 人 数 据 保 护
规 定 ，侵 害 其 肖 像 权 、名 誉 权 、隐 私
权为由，向罗马尼亚克卢日-纳波卡
初 审 法 院 提 起 诉 讼 ，要 求 Russmedia
公司承担损害赔偿责任。初审法院
支持了 X 的诉讼请求，判令 Russme⁃
dia 公司向其支付 7000 欧元精神损害
赔偿。

Russmedia 公司对该判决提起上
诉，罗马尼亚克卢日专门法院二审判
决支持上诉，驳回了 X 的诉讼请求。
二审法院认为，平台仅为广告提供托
管服务，未主动参与广告内容制作，
符 合《指 令》第 14 条 规 定 的 免 责 情
形。此外，关于个人数据处理，二审
法院指出，平台既不负有核查所传输
信息的义务，也不负有主动搜寻具有
非 法 外 观 的 活 动 或 信 息 的 义 务 ，
Russmedia 公司在收到 X 的请求后及
时删除广告，已履行法定义务，无需
承担赔偿责任。X 不服二审判决，向
罗马尼亚克卢日上诉法院提起上诉。

因该案涉及欧盟《指令》与《条例》
多项核心条款的解释以及在线平台是
否是数据控制者及其责任的界定问

题，罗马尼亚克卢日上诉法院决定中
止诉讼，并提请欧盟法院就下列问题
作出先予裁决。其一，此类提供存储
和信息托管服务的在线平台，通过用
户协议保留对平台内广告内容的复
制、修改、翻译、转让、删除等权利的，
能否适用《指令》的中介责任豁免条
款；其二，此类在线平台是否负有在广
告发布前核实广告发布者与广告中个
人数据主体身份一致性的义务；其三，
此类在线平台是否负有事前审核平台
广告内容、排除可能非法或侵害他人
隐私的广告的义务；其四，此类在线平
台是否负有防止平台广告被非法复
制、传播的安全保障义务。

欧盟法院的判决

2025 年 12 月 2 日，欧盟法院大法
庭就该案作出判决。

关于在线平台能否适用中介责
任豁免条款

在线平台能否适用中介责任豁
免条款，关键在于其是否构成数据控
制者。欧盟法院首先明确，根据《条
例》第 4 条第 7 款的规定，数据控制者
是指单独或与他人共同决定个人数
据处理目的与方式的主体，因此数据
控制者并非必然指向单一主体，可能
涵盖多个参与处理行为的主体，且多
个主体对同一处理行为承担共同责
任并不要求每一主体均能访问相关
的个人数据，也不意味着多个主体需
承担同等责任。任何为自身目的对
个人数据处理施加影响、参与决定数
据处理目的与方式的主体，均应被认
定为数据控制者。

针对该案中平台的行为，欧盟法
院指出，案涉广告中的个人数据发布
者即匿名第三方无疑是数据控制者，
其直接决定了数据处理目的与内容，
但 Russmedia 公司同样构成《条例》中
的共同数据控制者，理由如下：一方
面，Russmedia 公司出于自身目的，对
数据处理目的施加了影响。平台通
过用户协议保留了对平台内广告内
容广泛的复制、修改、翻译、转让、删
除等权利，其并非仅为用户提供技术
服务，而是为自身商业目的处理、利
用相关数据。这一认定并不因其未

参与决定匿名用户所追求的虚假、有
害目的而受到质疑，且正是由于平台
允许用户匿名发布广告才出现了此
类 事 件 。 另 一 方 面 ，Russmedia 公 司
参与决定了数据处理方式。平台设
定了广告发布的参数、展示形式、存
续期限、内容分类等核心规则，对个
人数据的传播方式与范围具有决定
性影响。欧盟法院强调，即使平台未
参与广告具体内容的制作，也不能排
除其数据控制者身份。

欧盟法院指出，数据处理的责任
认 定 ，应 优 先 适 用《条 例》规 则 ，《指
令》规定的中介责任豁免规则不得减
损《条例》为数据主体设定的保护规
则，也不得免除平台基于《条例》应承
担的数据控制者责任。因此，作为数
据控制者的在线平台无法适用中介
责任豁免条款。

关于在线平台是否负有事前身
份核验及内容审查义务

欧盟法院对平台是否负有事前

身份核验及内容审查义务进行了合
并审查。欧盟法院指出，《条例》第 5
条第 2 款及第 24 条规定了数据控制
者的问责原则与合规义务，第 25 条进
一步明确了数据控制者必须采取适
当技术与组织措施，确保一般情况下
个人数据未经授权不得向不特定自
然人开放。当处理的个人数据属于
敏感数据时，根据《条例》第 9 条的规
定，数据公开必须获得数据主体的明
确同意。此外，数据控制者必须确保
所处理个人数据的准确性。为了有
效落实上述规定，欧盟法院在判决中
明确了在线平台的三项事前义务。

第一，事前识别敏感个人数据的
义务。在线平台作为数据的共同控
制者，明知或应知用户可能在广告中
发布敏感个人数据，有义务在数据处
理以及确定处理方式即服务设计之
时，甚至在涉及敏感数据的广告发布
之前，实施适当的技术和组织措施识
别此类广告。因此，平台有义务在广
告发布前识别出包含敏感个人数据

的广告，而非仅在收到侵权通知后采取
事后措施。

第二，事前核验广告发布者身份的
义务。平台必须在广告发布前收集并
核验广告发布者的身份信息，进而核实
广告发布者是否为广告中敏感个人数
据的权利主体。数据主体在平台发布
包含其敏感数据的广告，方能构成《条
例》第 9 条意义上的明确同意；当该广告
由第三方发布时，则缺乏此类同意，除
非该第三方能证明数据主体已明确同
意发布该广告。

第三，非法广告的事前拒绝发布义
务。若平台经核验发现，广告发布者并
非广告中敏感个人数据的主体，除非广
告发布者能够证明数据主体已明确同
意在该平台发布相关数据，或满足《条
例》第 9 条第 2 款第 b 项至第 j 项规定的
其他例外之一，否则平台必须拒绝发布
此类广告。

关于在线平台是否负有防止数据
非法复制、传播的安全保障义务

欧盟法院指出，《条例》第 32 条要求
数 据 控 制 者 需 根 据 技 术 现 状 、实 施 成
本、处理性质及风险程度等，采取适当
技术与组织措施，防止个人数据的意外
或非法损毁、丢失、篡改、未经授权披露
或被访问等风险。敏感个人数据在线
发布后，存在数据主体丧失数据控制权
的风险，进而可能导致数据主体的数据
删除权等权利在实质上落空。因此，平
台作为数据控制者，有义务采取一切现
有技术措施，防止已发布的包含敏感个
人数据的广告被非法复制和传播。欧
盟法院还指出，不能仅因广告被非法转
载，就直接推定平台未履行安全保障义
务，平台有权证明其已采取了与风险等
级相匹配的技术措施。至于 Russmedia
公司是否履行了该义务，需由国内法院
予以认定。

综上，欧盟法院对前述问题的答复
为：在线平台作为数据控制者，有义务
在广告发布前采取适当技术与组织措
施，识别含有敏感个人数据的广告，核
实拟发布广告的用户是否为该敏感个
人数据指向的主体，如无法证明数据主
体明确同意或存在法定例外情形，应拒
绝发布广告；在线平台还应采取适当技
术与组织措施，防止已发布的敏感个人
数据被非法复制和传播；平台如果违反

上述义务，不得援引《指令》的中介责任
豁免条款进行责任豁免。

启示思考

欧盟法院对在线平台数据控制者
身份的实质认定及事前义务的明确，折
射出平台责任制度从形式避风港转向
实质治理的趋势，为各国法院处理同类
纠纷积累了经验。

首先，平台责任认定应突破“技术
中 立 ”的 形 式 外 观 ，遵 循 实 质 影 响 标
准。平台不得仅以“技术中立”或“被动
托管”为由否认其数据控制者地位。欧
盟法院以平台通过用户协议保留对广
告内容的广泛处置权、参与决定数据处
理目的与方式为由，认定其构成共同数
据控制者，突破了传统中介责任豁免的
形式标准。司法机关应重点考察平台
对数据处理各环节的实际控制力，避免
因形式判断架空数据主体救济权利。

其次，平台的事前义务并非普遍监
控义务，而是基于风险场景针对监管义
务的比例性强化。该案为平台确立了
敏感个人数据发布前的识别、核验与拒
绝发布义务，旨在将数据保护理念嵌入
服务设计，而非苛求平台主动进行全面
审查。这种义务设定遵循了比例原则，
即数据处理行为风险越高，事前防范义
务越严。敏感个人数据一旦公开，损害
难逆。因此，平台在技术可行、成本合
理的范围内应承担身份核验、内容审查
等义务。

再次，判断安全保障义务是否履行
到位，应兼顾技术能力与举证责任的合
理分配。平台不得仅以事后删除作为
免责抗辩，须证明其已根据技术现状与
风险等级采取了适当防护措施。欧盟
法院也未将损害结果直接等同于义务
违反，而为平台保留了举证空间。这种
制度安排在强化主体责任的同时，避免
将预防义务异化为结果责任，体现出过
错归责与风险共担的制度理性。

（作者单位：内蒙古工业大学人文
学院）

未成年人网络保护已成为全球数
字法治领域的重要议题。国际组织通
过统一立法构建以未成年人权利保障
与平台责任为核心的体系，世界各国则
立足本国国情，形成了侧重社交媒体使
用限制、聚焦适龄设计与风险分级、强
化数据保护与多元主体参与等各具特
色的立法与实践路径。本文拟在梳理
联合国等国际组织及部分国家未成年
人网络保护规则与实践的基础上，对其
核心理念、实施机制与发展趋势进行剖
析，旨在为相关法律实践提供参考。

国际规则与全球治理共识

未成年人网络保护是国际社会的
共同责任。联合制定了一系列规则，
为全球未成年人网络保护提供了基本
框架和原则指引。联合国《儿童权利
公约》将最大利益确立为儿童保护基
本原则，明确规定儿童（18 岁以下的
任何人）有使用媒介和享受文化、休
闲、娱乐的权利，同时要求缔约国采取
措施保障未成年人免受不良信息侵
害。2024 年 9 月，联合国大会通过《全
球数字契约》，承诺加强法律和政策框
架，保护数字空间中的儿童权利，并表
示优先制定和实施国家网络儿童安全
政策和标准，该契约进一步凝聚了未
成年人网络保护领域的全球共识，为
各国协同治理提供了行动指南。

欧盟的统一保护框架

欧盟以《数字服务法》与《通用数据
保护条例》为核心，立足未成年人保护

与网络生态治理并重、统一规制与国别
差异结合、技术应用与法律规制协同的
导向，为各成员国提供法律遵循。

作为欧盟数据保护领域的基础性
法律，2018 年正式生效的《通用数据
保护条例》专门规定对未成年人的个
人数据进行保护。默认在处理 16 岁
以下未成年人的个人数据时须取得其
父母或法定监护人的同意，同时要求
数据控制者在处理相关数据时采取特
殊保障措施，确保产品与服务设计契
合未成年人的认知水平，向其提供简
洁明晰、易于理解的隐私政策及数据
处理说明，并保障未成年人具有随时
撤回同意处理数据的权利。

《通用数据保护条例》为未成年人
数据保护搭建起基础性制度框架，针
对在线平台服务场景下未成年人的安
全保障、个性化广告监管等具体问题，
欧盟则通过《数字服务法》予以细化完
善。该法于 2024 年全面适用，要求面
向未成年人提供服务的在线平台，须
在服务运营中采取适当且相称的保护
措施，确保未成年人享有高水平的隐
私保护与安全保障；在线平台供应商
在能够合理认定服务使用者为未成年
人的情形下，须严格限制使用数据开
展个性化广告投放的行为。

各国的多元规制路径与特色实践

澳大利亚：严格的社交媒体禁令

澳大利亚在未成年人网络社交
领 域 秉 持 严 格 的 立 法 立 场 ，围 绕

《2024 网络安全（社交媒体最低年龄）

修正案》形成专项保护体系，成为全
球未成年人社交媒体监管措施最严
格的国家之一。2024 年，澳大利亚联
邦议会参议院通过了该修正案，明确
禁止 16 岁以下未成年人使用脸书等
主流社交媒体平台，要求相关社交媒
体平台必须采取合理措施阻止未满
16 岁的未成年人在其平台拥有账户，
未按要求履行义务的企业将面临高
额罚款。同时，明确社交媒体公司不
得强迫用户提供政府颁发的身份证
件用于年龄验证，以压实平台主体责
任，确保平台采取充分的年龄验证保
护措施，而非将相关责任转移给未成
年人及其监护人。

美国：联邦监管与州级立法相结合

《儿童在线隐私保护法》是美国联
邦层面未成年人网络保护的核心制
度，以此为基础，美国形成联邦监管与
州级立法相结合的保护体系。 2025
年，美国联邦贸易委员会发布《儿童在
线隐私保护法》最终修订版，要求受监
管企业在 2026 年 4 月 22 日前完成合
规，新规强化了儿童个人信息保护力
度，赋予家长更多控制权。其中，新增

“混合受众网站或在线服务”，明确此
类面向儿童但并非以儿童为主要受众
的服务，在确认访问者身份前，除法定
特殊情形外不得收集访问者个人信
息。同时，新规扩展“在线联系信息”
的范围，限定该信息仅可用于向家长
发送网站登录验证短信。美国各州也
结合本地实际情况制定未成年人网络
保 护 规 则 ，例 如 佛 罗 里 达 州 州 长 于
2024 年签署专项法案，明确 14 岁以下

未成年人无论其家长是否同意均被禁
止开设个人社交媒体账户，14 至 15 岁
未成年人则需经父母同意方可注册使
用相关平台。

德国：立法监管与多方参与

德国奉行立法监管与多方参与
治理的思路，以《青少年保护法》为核
心，同时配套相关协议加以补充，既
遵 循 欧 盟 统 一 框 架 ，又 凸 显 本 国 特
色。2021 年，修订后的《青少年保护
法》正式施行，修订版专门新增未成
年人网络安全相关规制内容，明确要
求社交媒体、在线视频、音乐及游戏
等领域的移动服务供应商需履行年
龄分级义务，确保平台所有内容均通
过官方年龄分级的流程。除立法监
管外，德国还积极引导民间组织参与
未 成 年 人 网 络 安 全 守 护 ，在 网 络 媒
体、电视、电影、广告、纸媒等多个领
域，均设立了经官方认证的未成年人
保护组织。其中，德国数字媒体服务
供应商自愿自律组织通过与搜索引
擎开展合作，着力屏蔽对未成年人有
害的内容，从而有效降低未成年人接
触不良信息的风险。

西班牙：以数据保护为核心模式

西班牙秉持以数据保护为核心的
理念，重点聚焦未成年人个人信息权
益保障，西班牙 2018 年颁布的《个人
数据保护与数字权利保障组织法》与
欧盟《通用数据保护条例》相衔接。该
法明确规定，14 岁以上未成年人本人
可自行就处理个人信息予以同意，14
岁以下未成年人的信息处理须征得其

监护人同意，严禁私自使用未成年人肖
像及个人信息的行为。同时，该法要求
网络服务提供商应在技术可行范围内确
保该授权的真实性，并赋予检察机关对
相关侵权行为的监督与介入权。

英国：适龄设计与风险分级

英国以《在线安全法》和《适龄设计
规范》为支柱，构建未成年人网络保护
体系，既注重对未成年人的严格保护和
数字素养提升，又重视保障未成年人数
字权利的实现。

2020 年 ，英 国 发 布《适 龄 设 计 规
范》。该规范作为法定业务守则，对互
联网企业涉及儿童数据处理的各环节
作出细致规制。该规范针对未成年人
可能接触的各类网络服务产品，制定分
年龄段的设计指引。同时，明确提出适
龄设计应用原则，细化各年龄段儿童数
据透明权标准，要求企业将用户年龄及
不同年龄段未成年人的发展需求作为
产品和服务设计的核心。该规范在数
字产品与服务设计之初即充分考量未
成年人的认知能力和身心发展特点，切
实 保 护 其 数 据 隐 私 ，尊 重 其 在 线 参 与
权，由此打破了传统单一侧重监管的保
护模式，实现从被动保护向主动预防的
转变。2023 年，作为英国未成年人网络
保护的基础性法律，《在线安全法》正式
获批。该法以零容忍的态度保护儿童
免受网络伤害，明确要求科技企业主动
加强平台非法内容监管，阻止儿童接触
宣扬欺凌、自残、色情等有害内容，对违
规企业处以高额罚款，通过强化处罚倒
逼平台切实履行未成年人保护义务。

总体而言，联合国及各国均以未成

年人权益保障为核心导向，形成了各具
特色的未成年人网络保护路径。联合
国通过相关公约与专项契约搭建全球
治理体系，凝聚国际共识，为各国实践
提供原则指引；欧盟依托统一立法构建
完善的保护体系，兼顾规制统一性与本
土适配性，为区域内未成年人保护提供
支撑；澳大利亚、美国、德国、西班牙、英
国等国家则立足国情与监管需求，形成
严格限权、联邦与州级协同、多元共治、
数据保护优先、适龄设计导向等模式，
为全球未成年人网络保护提供了多样
化样本与实践经验。

但上述域外实践仍存在诸多可完
善之处。首先，部分国家立法侧重监管
与限制，对未成年人数字权利的合理行
使兼顾不足，不利于全面提升未成年人
的数字素养；其次，各国立法体系差异
可能导致跨境网络服务的监管衔接不
畅，难以及时有效应对未成年人网络风
险的跨境传导；最后，多数国家相关立
法相对滞后，对涉及短视频、人工智能
生成内容等新型技术服务的保护不足，
仍 需 进 一 步 平 衡 合 规 成 本 与 监 管 效
率。未来各国须在强化国际协同、适配
技术发展以及优化执行机制等方面持
续发力。

（本文系国家法官学院第二批“审学
研用”刑事团队“相对低龄未成年人犯罪
刑事治理研究”专题的阶段性研究成果）

（作者系最高人民法院司法案例研
究院助理研究员）

域外未成年人网络保护法律实践考察
□ 黄珺珺


